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注意保存
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中共和平区纪委 2022 年 6月 29 日

保密这根“弦”须臾不能松

---解析《保密法》12 种严重违规行为（二）

编者按:保守党和国家秘密是保

护国家政治安全、经济持续发展、社
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会长期稳定的重要基础。自觉遵守保

密纪律更是党员干部和国家公职人员

应尽的义务。当前，保密工作和网络

信息安全形势日益严峻，保密违纪违

法案件高发多发，给国家安全和利益

带来较大风险。为进一步提高全区各

级党员干部和涉密人员的保密意识，

本期《警钟长鸣》将继续对《保密法》

规定的 12 种常见、最典型的严重违规

行为进行案例解析，希望广大党员干

部能够认真汲取教训，切实引以为戒，

持续做好保密各项工作。
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一、在未采取防护措施的情况下，

在涉密信息系统与互联网及其他公共

信息网络之间进行信息交换，容易被植

入“木马”等窃密程序，使涉密信息系

统受到远程控制，导致国家秘密被窃

取。

【典型案例】出于“省事”心理

违规上传涉密内容，造成失泄密后果。

某市教育局体育艺术卫生保健站网站

站长陈某、网站维护和信息发布人员

邢某参加了某涉密会议。会后，邢某

将 1 份与会议相关的机密级领导讲话

录入个人使用的计算机中。此后，为

方便学习，他在未向站长陈某请示、
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未履行审查手续的情况下，将上述机

密级文件上传至网站，造成泄密。事

件发生后，有关部门给予陈某行政警

告处分、邢某行政记过处分。

【案例启示】麻痹心理、省事心

理直接导致了本案例中邢某违反保密

法律法规，置国家秘密安全于不顾。

这些心理的背后，是保密意识的淡薄

和敌情观念的弱化，是对新时期保密

工作面临形势的严峻性和复杂性的估

计不足，是对自己行为可能造成严重

危害的估计不足。各级机关和广大公

职人员要引以为鉴，提防两种心理，

时刻将“国家利益高于一切，保密责
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任重于泰山”根植心中。

二、在互联网及其他公共信息网络

或者未采取保密措施的有线和无线通

信中传递国家秘密的；互联网、固定电

话网、移动通信网、广播电视网等公共

信息网络，以及没有保密措施的有线和

无线通信，都无法确保信息传递的安

全，不能用来传递国家秘密。

【典型案例】将网盘当作“涉密

硬盘”，违规存储涉密文件资料。某

市经济和信息化局办公室借调人员孙

某为撰写材料方便，在未经保密审查

的情况下，擅自将计算机中存储的有

关文件资料上传到某网盘（其中包括 6
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份秘密级国家秘密），被给予党内警

告处分。

【案例启示】网盘是放在互联网

上的“大硬盘”，因其具有多终端登

录、容量大、速度快等特点，受到一

些机关单位工作人员亲睐，随之而来，

也屡屡造成不少失泄密事件。本案中

的孙某为一己之便，没有仔细查看拟

上传的文件资料中是否含有涉密内

容，便将涉密文件资料混同其他文件

资料一并存储在网盘中，严重违反了

保密法律法规。我们要深刻汲取教训，

以案为鉴，在日常工作中切实加强数

字化网络化条件下的保密管理工作，
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严防此类失泄密案件的发生。

三、擅自卸载、修改涉密信息系统

的安全技术程序、管理程序的；安全技

术程序、管理程序，是指为确保涉密信

息系统的运行安全、信息安全而安装在

涉密信息系统中，对系统进行安全保密

防护的应用程序。擅自卸载、修改，将

造成涉密信息系统技术防护和管控能

力下降或丧失，大大增加泄密风险。

【典型案例】违规升级软件，造

成泄密风险问题。2020 年 9 月，有关

部门在工作中发现，某县级单位 1 台

涉密计算机多次发生违规外联。经查，

该计算机为办公室工作人员孙某使
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用，孙某在使用过程中，看到某软件

发生故障，就多次按照软件提示，尝

试连接互联网进行自动修复，造成违

规行为发生。

【案例启示】本案例中孙某保密意

识淡薄，明知计算机的涉密属性，还连

接互联网进行软件修复，这种行为极易

造成涉密信息系统技术防护能力下降

或丧失，大大增加泄密风险。广大机关

单位是国家秘密产生的源头，机关单位

公职人员是国家秘密载体制作、使用和

管理职责的主要承担者，我们要在工作

实践中，时刻绷紧保密这根弦，从严抓

好保密法纪执行和保密措施落实，严防
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泄密事件发生，确保党和国家秘密安

全。

四、将未经安全技术处理的退出使

用的涉密计算机、涉密存储设备赠送、

出售、丢弃或者改作其他用途，其中存

储的国家秘密信息即使删除仍可以通

过技术手段回复，存在严重泄密隐患。

【典型案例】违规送修涉密计算

机，造成涉密文件失控。某单位综合

处处长魏某为图工作方便，违规安排

工勤人员将 1台涉密计算机送外维修，

致使维修人员将该计算机连接互联

网，并在该机上交叉使用两个非涉密 U

盘，造成相关涉密文件失控。有关部
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门给予魏某党内警告处分。

【案例启示】此泄密典型案例，

暴露了少数机关、单位没有严格落实

涉密人员包括编外、借调、临聘人员

保密管理要求，存在着保密意识薄弱、

保密知识缺乏、保密管理松懈等问题。

各级单位要充分认清当前保密工作的

重要性，教育引导相关工作人员提高

保密意识和对保密工作的责任心，纠

正部分人员“无密可保、有密难保”

的错误认识，筑牢保密思想和保密安

全防线。

五、邮寄、托运国家秘密载体出境，

或者未经有关主管部门批准，携带、传
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递国家秘密载体出境的；向境外传递涉

密载体，应当按照国家有关规定办理。

外交信使能够到达的地方，须由外交信

使携运；境外目的地不通，外交信使或

者信使难以携运，且却因工作需要自行

携运出境的，应当向有批准的保密行政

管理部门或机构申请办理批准手续。

【典型案例】未经有关主管部门

批准，携带、传递国家秘密载体出境

问题。某市市委副秘书长马某在筹备

年底全市经济工作会议期间被安排因

公出国。为不影响所负责会议材料的

审改，马某擅自将 6 份秘密级会议材

料和有关内部资料随身携带，准备出
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国，在机场海关检查时被海关人员发

现，当场扣留。事件发生后，马某被

责令向市委保密委作深刻检查，取消

其当年市委办公室工作实绩考核评优

资格，一年内不允许因公出境。

【案例启示】与境内的安全保密环

境相比，国家秘密载体在境外携带、使

用、保管各环节面临的不可控因素多，

泄密风险大，一旦泄露很难采取补救措

施。保密法禁止邮寄、托运国家秘密载

体出境，或者未经有关主管部门批准，

携带、传递国家秘密载体出境。广大机

关、单位在能够满足工作需要的前提

下，应尽量避免国家秘密载体出境，特
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殊情况确需传递国家秘密信息出境的，

应当按照国家有关规定办理。

六、通过普通邮政、快递等无保密

措施的渠道传递国家秘密载体的；普通

邮政、快递、物流不具备安全保密保障

条件，通过这些方式传递涉密载体，将

造成涉密载体管理失控，极易泄密，应

当严格禁止。

【典型案例】违规使用快递等方

式传递涉密载体问题。某涉密单位产

品部员工李某擅自通过韵达快递将某

密品发送到其他涉密单位。经鉴定，

该密品属于秘密级国家秘密。事件发

生后，有关部门给予李某行政记过处
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分，调离涉密岗位，扣发 1 年保密补

贴，经济处罚 2 万元；给予负有领导

责任的部门支部书记欧某行政警告处

分，经济处罚 1 万元；对党委书记李

某等 3 人进行通报批评，经济处罚

5000 元。

【案例启示】普通邮政、快递、

物流等不具备安全保密保障条件，通

过这些方式传递涉密载体，缺乏安全

管控措施，可靠性差，有可能造成涉

密载体丢失。保密法严禁通过普通邮

政、快递等无保密措施的渠道传递国

家秘密载体。在工作中，各机关、单

位应严格执行保密规定，在国内传递
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涉密载体应通过机要通信、机要交通

或者指派专人传递；在市内传递机密

级、秘密级涉密载体，应通过机要交

换站进行。
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