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内部发行

注意保存

2022 年第 5 期（总第 141 期）

中共和平区纪委 2022 年 5月 29 日

保密这根“弦”须臾不能松

---解析《保密法》12 种严重违规行为（一）

编者按:保守党和国家秘密是保

护国家政治安全，经济持续发展、社
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会长期稳定的重要基础。自觉遵守保

密纪律更是党员干部和国家公职人员

应尽的义务。当前，保密工作和网络

信息安全形势日益严峻，保密违纪违

法案件高发多发，给国家安全和利益

带来较大风险。为进一步提高全区各

级党员干部和涉密人员的保密意识，

自本期《警钟长鸣》开始，将对《保

密法》规定的 12 种常见、最典型的严

重违规行为进行案例解析。希望广大

党员干部能够认真汲取教训，引以为

戒，切实提高政治站位，持续做好保

密各项工作。



3

一、非法获取、持有国家秘密载体：

不属于国家秘密知悉范围内的人员，通

过窃取、骗取、抢夺、购买等非正当途

径和手段，获取并留存涉密载体；知悉

范围内的人员，未经批准留存涉密载

体，经提醒、督促拒不上交；知悉范围

内的人员离职离岗后，未按照有关规定

及时清退涉密载体等。

【典型案例】北京市最高人民法

院民一庭助理审判员王林清非法获取

国家秘密案。2018 年 6 月至 8 月，王

林清在他人的唆使下先后采用借阅、

骗取案卷材料后偷拍等方式，非法获

取凯奇莱公司案件的大量卷宗材料，
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并通过手机微信或者电子邮件等方式

将所拍摄材料提供给赵发琦。经国家

保密局鉴定，王林清伙同赵发琦非法

获取的材料中有 5 份属机密级国家秘

密。2022 年 5 月 7 日，北京市第二中

级人民法院一审公开宣判被告人王林

清受贿、非法获取国家秘密案，对被

告人王林清以受贿罪判处有期徒刑十

年，并处罚金人民币一百万元，以非

法获取国家秘密罪判处有期徒刑五

年，决定执行有期徒刑十四年，并处

罚金人民币一百万元；对其受贿所得

财物及其孳息依法予以追缴，上缴国

库。
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【案例启示】王林清身为国家工

作人员，利用职务上的便利，以非法

方式获取国家秘密，走上违纪违法道

路，警示我们:在现实工作中，部分党

员干部、公职人员或被经济利益诱惑，

或是法制观念淡薄，在侥幸心理的驱

使下，不惜违反保密纪律，做出失密

泄密行为，断送了自身大好前程，也

给国家造成不可挽回的损失。广大党

员干部在本职工作中，应自觉牢固树

立国家安全意识和保密观念，时刻保

持头脑清醒，增强在保密工作中“明

辨是非”的能力，切实把好保密关。
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二、买卖、转送或者私自销毁国家

秘密载体：国家秘密载体属于国家所

有，应当按照国家有关规定配发或装

备，任何组织和个人不得私自买卖、转

送。机关、单位应当按照国家有关规定

和标准销毁国家秘密载体，任何组织或

者个人不得私自销毁。

【典型案例】某国企人力资源部

职员张某未按照国家有关规定和标准

销毁涉密文件资料问题。2018 年 3 月，

某国企人力资源部职员张某，在处理

部门文件过程中，由于刚刚入职，对

业务工作不熟悉，未遵守涉密文件资

料销毁有关规定，将 2 本涉密图书夹
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杂在其他文件资料中交由保洁人员处

理。随后，保洁人员将上述文件出售

给废品收购站点。事后，该单位给予

张某通报批评，调离现岗位，对其他

责任人分别给予相应处理。

【案例启示】本案中该国企新入职

人员张某将国家秘密载体作为废品处

理，暴露出两个问题：一是单位不重视

涉密文件管理，在涉密载体的收发、传

递、使用、保存、送销等环节未形成闭

环；二是清理、管控涉密载体的工作人

员警惕性不强，单位内部对涉密人员的

保密常识培训不到位。各级机关、企事

业单位要对保密工作真重视、多强调、
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常提醒，涉密人员要知纪律、守规矩、

绷紧弦，只有层层履职尽责，才能真正

守牢保密防线。

三、非法复制、记录、存储国家秘

密：未经批准、擅自复制、摘抄涉密文

件资料；擅自对涉密谈话、会议和活动

等内容进行文字记载或录音、录像；私

自留存、存储国家秘密信息或者国家秘

密载体。

【典型案例】某直属单位技术保

障处干部王某擅自扫描涉密文件留存

问题。2018 年 3 月，某部委在开展保

密检查时发现，某直属单位技术保障

处干部王某擅自扫描涉密文件存储在
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涉密计算机中。经查，王某出于留存

参考目的，未履行审批手续，擅自扫

描机密级文件 1 份、秘密级文件 4 份，

存储在涉密计算机中。事件发生后，

该部委给予王某行政警告处分，延长

其预备党员预备期 8 个月，责令其作

出深刻检查；对负有领导责任的处长

陈某进行通报批评，取消其 2018 年评

优资格，责令其作出书面检查。

【案例启示】王某擅自扫描涉密

文件存储在涉密计算机中，并非出于

工作必需，且事先没有经过领导审批，

是个人违规行为，虽然并未造成实际

泄密后果，但是存在严重的泄密隐患，
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这种行为必须严令禁止。涉密单位要

经常性开展保密监督检查，以涉密人

员、涉密信息设备、涉密载体管理为

重点，仔细查、严格查、反复查，压

实保密管理主体责任，把日常保密监

管融入工作方方面面，不断查漏补缺，

确保及时消除风险隐患。

四、在私人交往和通信中涉及国家

秘密：在私人交往、通信中涉及国家秘

密，会导致国家秘密知悉范围的扩大，

造成国家秘密失控，必须严格禁止。

【典型案例】广西南丹县疾控中

心办公室主任熊朝盛、工作人员区俊

祥泄露疫情防控工作材料问题。2020
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年 1 月 26 日，熊朝盛在未经审批的情

况下，擅自将该县新型冠状病毒感染

的肺炎防控有关工作材料通过 QQ发送

到本单位 QQ 工作群。区俊祥发现这一

信息后，随即将原文转发到其个人微

信群，并被其他群内成员转发扩散，

在社会上造成不良影响。2020 年 2 月

3 日，南丹县监委决定对熊朝盛、区俊

祥进行立案调查。

【案例启示】近年来，机关单位

工作人员违规通过微信等移动应用发

布、传输、处理涉密文件材料的泄密

行为多发易发。本案中熊朝盛、区俊

祥作为疾控中心工作人员，应知泄露
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疫情防控工作材料会引发的后果，却

仍然将涉密文件转发到其个人 QQ、微

信群，究其根源，主要还是由于机关

单位保密制度执行不严、保密管理不

到位，工作人员保密意识、保密常识

欠缺。全面加强微信使用的保密管理，

规范工作人员特别是日常工作中接

触、知悉国家秘密人员的移动办公行

为，已刻不容缓。

五、在互联网及其他公共信息网络

或者未采取保措施的有线和无线通信

中传递国家秘密：互联网、固定电话网、

移动通信网、广播电视网等公共信息网

络，以及没有保密措施的有线和无线通
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信，都无法确保信息传递的安全，不能

用来传递国家秘密。

【典型案例】某市经济和信息化

局办公室人员孙某将秘密级文件资料

违规上传到网盘问题。2020 年 12 月，

为撰写材料方便，某市经济和信息化

局办公室人员孙某在未经保密审查的

情况下，擅自将计算机中存储的有关

文件、资料上传到某网盘，其中包括 6

份秘密级国家秘密，被给予党内警告

处分。

【案例启示】有的机关、单位工

作人员知保密、懂保密,也能够预见违
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规使用网盘存储、传递、分享涉密文

件、资料可能造成泄密,但仍缺乏应有

的警惕,为了所谓的“方便工作”,犯

了不该犯的错。我们必须认识到，互

联网具有高度的开放性，甚至部分服

务器还在境外运行,通过网盘存储、传

递、分享国家秘密，网盘服务运维人

员能随时查看其中的内容,存在国家

秘密接触范围失控问题,应当绝对禁

止。

六、使用非涉密计算机、非涉密存

储设备存储、处理国家秘密信息：使用

非涉密计算机、非涉密存储设备存储、

处理国家秘密信息，将使国家秘密失去
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有效控制和保护，极易造成泄密。

【典型案例】某市委研究室副主

任张某使用非涉密计算机处理涉密文

件问题。2018 年 6 月，某省保密局在

保密检查中发现，该市市委研究室副

主任张某，违规在连接互联网的非涉

密计算机中存储、处理 1 份标注“秘

密”的文件（经核实，此件为该市市

委办公室 2015 年正式印发的涉密文

件）。经查，2017 年 12 月，张某作为

单位公认的“笔杆子”，承担了某次

涉密会议的会议材料起草工作。期间，

其因所用涉密计算机无法正常启动，

向信息部门报修，技术人员查看后表
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示，此为硬件故障，短时间内无法修

复，建议其换一台计算机临时使用。

为了抓紧完成文稿起草任务，张某在

技术人员帮助下，用光盘将存储在故

障涉密计算机中的部分文件夹，刻录

拷贝到另一台连接互联网的非涉密计

算机处理。在文件拷贝过程中，其未

认真查看文件夹内详细情况，误将标

密文件一并存储到连接互联网的非涉

密计算机中，直至在保密检查中被发

现。事件发生后，张某深刻认识到自

己的错误行为，主动配合组织进行调

查，作出深刻检讨。

【案例启示】部分单位使用非涉
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密计算机存储、处理涉密信息的情况

时有发生，一方面是工作人员保密意

识、风险意识不强，对保密法律法规

缺乏学习；另一方面是对涉密计算机

及移动存储介质和涉密配套设备管理

不到位，未能采取强制分类管控措施。

要防范互联网计算机泄密事件的发

生：一要加强保密技能学习，提高防

范窃密泄密的实际能力。二是要系统

落实保密人防、物防、技防措施，切

实加强计算机及网络保密管理，坚决

做到“上网不涉密、涉密不上网”。
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